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EXPOSE DES MOTIFS
MESDAMES, MESSIEURS

Par sa décision n° 2015-713 DC du 23 juillet 20l5,Conseil
constitutionnel a validé I'essentiel des disposgiode la loi sur le
renseignement votée définitivement le 23 juin 2@&t5promulguée le
24 juillet 2015. Il a cependant censuré les digmos de ce qui devait
devenir le chapitre IV du titre V du nouveau liw8l du code de la
sécurité intérieure, chapitre relatif aux mesures gslirveillance des
communications électroniques internationales. k npgas critiqué ces
dispositions au regard des droits et libertés dasraar la Constitution mais
a estimé que le législateur n'avait pas épuiséosgpétence en renvoyant
I'édiction de certaines régles encadrant cettenfigcie de renseignement au
soin du pouvoir réglementaire.

La nécessité que de nouvelles dispositions lépiskt soient
rapidement votées pour autoriser et encadrer cafiweillance des
communications internationales est évidente. Geiiteeillance est en effet
indispensable a la sécurité de notre pays et deostoyens ainsi qu'a
notre indépendance nationale; elle est le prolowge naturel des
techniques de renseignement que la loi du 24 {ulited5 a instituées ou
consacrées pour la surveillance des communicatieapersonnes résidant
sur le territoire francais. Il serait en effet phoaal, a I’heure ou nombre de
risques qui naissent a I'étranger menacent de dérialsser sur notre
territoire, que les services de renseignement &amg puissent pas assurer
la surveillance des communications internationales fins de défense et
de promotion des intéréts fondamentaux de la Nagmumérés a
l'article L. 811-3 du code de la sécurité intérimull faut aussi noter que
'encadrement par la loi des activités de renseignme portant sur des
personnes ou entités situées a I'étranger estpsanddent en droit francais
et qu'il représente a I'évidence un progrés décisif

C’est la raison qui a justifié le dép6t rapide diecproposition de loi.

Conformément a ce qu’exige la décision du Consmiktitutionnel,
le texte voté définitivement en juin par le Parleta été complété pour
définir les « conditions d’exploitation, de consaign et de destruction des
renseignements collectés » et «celles du contpdle la Commission
nationale de contréle des techniques de renseigrte(@NCTR) de la
|égalité des autorisations délivrées et de leumditions de mise en
ceuvre ».
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Son article premier insére ainsi dans le code dédarité intérieure
un article L. 854-1, article unique du chapitred\¥ titre V du livre VIII, et
modifie a la marge l'article L. 841-1 du méme code.

Cet article L. 854-1 régit de facon exclusive laxhigique de
renseignement consistant dans la surveillance dammanications
internationales.

Son | définit en quoi consiste la surveillance demmunications
internationales : il indigue d'abord que cette sillance concerne les
communications « émises ou recues a l'étrangel »prdvoit ainsi la
destruction instantanée des communications échamgedes personnes
utilisant toutes des identifiants « rattachables tatritoire national »
(par exemple un numéro en 0033). Il rappelle agss la notion de
communications englobe a la fois les correspondaetdes données de
connexion. Le | explicite désormais aussi la faglmt s’articulent le
régime législatif de la surveillance des commuimicest internationales et
celui des interceptions de sécurité. Seul ce demdigime peut servir a
surveiller les communications d’'une personne conmquant depuis le
territoire francais. Il en va d’ailleurs de mémecstte personne utilise son
abonnement francais lorsqu’elle séjourne a I'éteangloutefois, par
exception, des personnes qui étaient écoutées serritoire national ou
qui auraient justifié de I'étre si elles étaient ksuterritoire national peuvent
I'étre sur le fondement de I'article L. 854-1 diesl sont a I'étranger, alors
méme qu’elles continueraient a utiliser des numéoos identifiants
francais ; toutefois, & leur retour sur le terriganational, la surveillance de
ces personnes ne peut étre poursuivie qu’en afiplicdu droit commun,
ce qui suppose la délivrance d’'une autorisationg&remier ministre dans
les conditions prévues a l'article L. 821-1. Afilédter une rupture de la
surveillance, la loi autorise I'accomplissementi@pé de cette formalité.
De méme, le renouvellement d’'une interception aniva échéance sur le
fondement de l'article L. 852-1 peut étre demantéugorisé. Enfin le |
confirme que la catégorie des communications émiesrecues a
I'étranger est définie en fonction des deux exttésmide la communication
et non des territoires par lesquelles la commuioicateut transiter a raison
des modes de transport des communications élegtresi

Le Il décrit le régime des autorisations de sulaede des
communications internationales : outre la désigmatpar le Premier
ministre des systémes de communications sur lesqueerception est
autorisée, il met en place deux niveaux d’autdosat d’exploitation, le
premier portant sur I'exploitation non individuales des données de
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connexion, le second sur I'exploitation des coroasjances et des données
de connexion. Les garanties prévues pour chageaumid’autorisation sont
proportionnées a la teneur de l'atteinte a la vieég que ces autorisations
représentent.

Le Ill prévoit que la surveillance des personnestinanées a
l'article L. 821-7, c’est-a-dire celles qui exertem France un mandat de
parlementaire ou la profession de magistrats, dsoga journalistes, ne
peut pas étre exercée a raison de leur mandat lewiderofession.

Le IV précise les conditions d’exploitation et destfuction des
données et la fagcon dont la surveillance est tracée

Le V définit les conditions de conservation desrdes et consacre
le principe selon lequel les transcriptions ou aotions sont détruites dés
gue leur conservation n'est plus indispensable polarsuite des finalités
mentionnées a l'article L. 811-3. Le respect depncipe est garanti par
les prérogatives données a la Commission natiodalecontréle des
techniques de renseignement (CNCTR), qui disposetamment d’un
accés permanent et direct aux renseignements ®alleces durées de
conservation prévues, supérieures au droit comnmaomt justifiées
notamment par la différence de situation dans ke trouvent les
personnes sous surveillance résidant a [I'étrangar, lesquelles les
capacités d'intervention de I'Etat francais sonisplimitées qu'a I'égard
des personnes résidant en France.

Le VI décrit le régime relatif aux communicationsixtas,
c'est-a-dire aux communications qui mettent en jgEunuméro ou un
identifiant rattachable au territoire national. laesrespondances en cause,
et les données de connexion qui leur sont assqaiéegegrent le droit
commun applicable aux interceptions de sécurii@ lEcceés aux données
de connexion traitées par les réseaux des opésatatipnaux, que ce soit
en termes de circuit d’exploitation ou en termesddli de conservation
des données. Toutefois, a la différence du régimeupa I'article L. 822-2,
le délai de conservation des correspondances éowdmpter de leur
premiére exploitation, sans pouvoir excéder sixsmwicompter de leur
recueil.

Enfin le VII définit le contrble qui s’exerce suette technique de
renseignement. Il décrit a ce titre d’abord lesrqggatives de la CNCTR
qui, si elle ne donne pas, comme dans le régimeuteeillance des
communications échangées sur le territoire natjod&yvis a priori,
dispose de tous les outils prévus par le droit cammour exercer un
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contrblea posteriori effectif. En particulier, la commission disposeian
acces permanent, direct et complet aux disposids tracabilité des
opérations d’interception et d'exploitation qui @er mises en oceuvre,
comme aux transcriptions et aux extractions réadisglle pourra en outre
solliciter du Premier ministre tous les élémentsceséaires a
I'accomplissement de ses missions.

Le VII rappelle ensuite que le contrble qui s'exersur la
surveillance des communications internationale®sepsur l'intervention
successive de la CNCTR, puis du Conseil d’Etatuatdt en formation
spécialisée et donc dans des conditions permégtaespect du secret de la
défense nationale. Le contrble exercé par la CN@SRun controle de
conformité des mesures mises en ceuvre au regardlisigssitions de
l'article L. 854-1, des textes d'application quir@at pris en tant que de
besoin et des autorisations délivriées par le Premmmistre ou ses
délégués. La CNCTR pourra et devra s’assurer dpiedes autorisations
de surveillance sont bien mises en ceuvre pouritegités prévues a
l'article L. 811-3 et de ce que les services rewggcla portée des
autorisations et I'ensemble des régles posées lpomise en ceuvre des
mesures.

L'article L. 841-1 du code de la sécurité intéresypour sa part, est
modifié a la marge pour faire écho au mode dersaidu Conseil d’Etat
organisé par l'article L. 854-1 qui prévoit un méisae de recours filtré
par la CNCTR pour éviter toute stratégie d’engorgentde la juridiction
spécialisée par des acteurs étrangers souhaitstabdiser la politique de
renseignement extérieur.

Enfin, I'article 2 de la proposition de loi modifians le méme sens
l'article L. 773-1 du code de justice administrativ



®© ®0® © 6

PROPOSITION DE LOI

Article 1
Le code de la sécurité intérieure est ainsi modifié

1° Le chapitre IV du titre V du livre VIII est aingdigé :

« CHAPITRE IV
« Mesures de surveillance des communications internationales

«Art. L. 854-1 — |. — Peut étre autorisée, aux seules fins diéfanse
et de la promotion des intéréts fondamentaux dsagon mentionnés a
l'article L. 811-3, la surveillance des communioat qui sont émises ou
recues a I'étranger.

« Cette surveillance, qu’elle porte sur des cowadpnces ou des
données de connexion, est exclusivement régie gmrdispositions du
présent article.

« Ces mesures ne peuvent avoir pour objet d’assarsuarveillance
individuelle des communications de personnes atitisdes numéros
d’abonnement ou des identifiants techniques radfalels au territoire
national, a I'exception du cas ol ces personnesntoriguent depuis
I'étranger et soit faisaient I'objet d'une autotiea d’interception de
sécurité en application de l'article L. 852-1 ad@te a laquelle elles ont
quitté le territoire national, soit sont identiff€omme présentant une
menace au regard des intéréts fondamentaux de tlanN@aentionnés a
l'article L. 811-3.

« Sauf dans les cas ou sont en cause les persome@®onnées au
troisieme alinéa du présent |, lorsqu’il apparaie gles communications
électroniques sont échangées entre personnes @esmunts utilisant des
numéros d’abonnement ou des identifiants techniqadschables au
territoire national, y compris lorsque ces commatans transitent par des

équipements non rattachables a ce territoire, amunications sont
instantanément détruites.
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«ll.—Le Premier ministre ou l'une des personndsléguées
mentionnées a l'article L. 821-4 désigne les systemie communication
sur lesquels l'interception est autorisée dantirates fixées au |.

« Sur demande motivée des ministres ou de leuégaés mentionnés
au premier alinéa de l'article L. 821-2, le Premignistre ou l'un de ses
délégués autorise I'exploitation non individualiséks données de
connexion interceptées. Ces autorisations détennilzeou les finalités
poursuivies ainsi que les types de traitementsnaatieés pouvant étre mis
en ceuvre en précisant leur objet. Elles sont @&@irpour une durée
d’'un an renouvelable.

« Sur demande motivée des ministres ou de leuégdés mentionnés
au premier alinéa de l'article L. 821-2, le Premignistre ou I'un de ses
délégués délivre également des autorisations déafibn désignant la ou
les finalités justifiant cette surveillance, lesnes géographiques, les
organisations ou les personnes ou groupes de pesabjets de cette
surveillance, ainsi que le ou les services sp&éalde renseignement qui
en sont chargés. Ces autorisations permettent |dgafion des
communications ou des seules données de conné&tlea.peuvent prévoir
I'exclusion de certains numéros d'abonnement outiflents techniques
de toute surveillance ou, pour certains numéros idantifiants, des
conditions particulieres d’'accés aux communicatidnss autorisations
d’'exploitation sont délivrées pour une durée maj@mde gquatre mois
renouvelable.

«lll. — Les personnes qui exercent en France umdataou une
profession mentionné a l'article L. 821-7 ne peuviire I'objet d’'une
surveillance individuelle de leurs communicatiorraigon de I'exercice du
mandat ou de la profession concernée.

« IV. — Sous réserve des dispositions prévues aluMbrésent article,
les communications interceptées sont exploitéesegaservices spécialisés
de renseignement mentionnés a [larticle L. 811-XLighés par les
autorisations.

« L'interception et I'exploitation des communicats font I'objet de
dispositifs de tracabilité organisés par le Premieristre aprés avis de la
Commission nationale de contréle des techniquesedseignement. Le
Premier ministre définit les modalités de la cdigation des
renseignements collectés.
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« Les renseignements ne peuvent étre collectéssctits ou extraits
pour d’'autres finalités que celles mentionnéesuidle L. 811-3.

« Les opérations de destruction des renseignemeoitsctés, les
transcriptions et les extractions sont effectuéesr pmles agents
individuellement désignés et habilités et font jalie relevés.

« V. — Sous réserve des dispositions prévues agdu\firésent article,
les renseignements collectés en application dieptésticle sont détruits a
l'issue d’'une durée de :

«1° unan, a compter de leur premiére exploitatipour les
correspondances, dans la limite d’'une durée de@aat a compter de leur
recueil ;

« 2° six ans a compter de leur recueil pour lesiden de connexion.

« Pour ceux des renseignements qui sont chiffeégjélai court a
compter de leur déchiffrement. lls ne peuvent &weservés plus de
huit années a compter de leur recueil.

« Les dispositions du sixieme alinéa de larticl8822-2 sont
applicables aux renseignements collectés au titigrésent article.

« Les transcriptions ou les extractions doiveng &#truites dés que
leur conservation n'est plus indispensable a larqote des finalités
mentionnées a l'article L. 811-3.

« VI. — Lorsque les correspondances interceptéesoient a des
numéros d’abonnement ou a des identifiants teclesiqattachables au
territoire national, elles sont exploitées dansclesditions prévues aux IV
etV de l'article L. 852-1 et conservées et dédalilans les conditions
prévues aux articles L. 822-2 a L. 822-4, sousidréle de la Commission
nationale de contrble des techniques de renseigrtenie délai de
conservation des correspondances court toutefoisorapter de leur
premiére exploitation mais ne peut excéder six ndoisompter de leur
recueil. Les données de connexion associées aocesspondances sont
conservées et détruites dans les conditions préawesrticles L. 822-2 a
L. 822-4.

« VIl. — La Commission nationale de contréle deshteques de
renseignement recoit communication de toutes ledoriaations
mentionnées au ll. Elle dispose d'un acces permamemplet et direct
aux dispositifs de tracabilité mentionnés au IV, x atenseignements
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collectés, aux transcriptions et extractions réabs et aux relevés
mentionnés au IV et peut contrbler a sa demanddisg®sitifs techniques
nécessaires a I'exécution des autorisations. sisi@weillance n'a pas déja
fait l'objet d'une autorisation spécifique, lidétdt des personnes
mentionnées au troisieme alinéa du | est portéecaisnaissance.

« La Commission peut solliciter du Premier minigtras les éléments
nécessaires a l'accomplissement de ses missiongotatnment ceux
prévus au 5° de l'article L. 833-2.

« Les dispositions de l'article L. 833-3 sont apaliles aux mesures de
surveillance des communications internationales.

« De sa propre initiative ou sur réclamation detegopersonne
souhaitant vérifier qu’aucune mesure de surveidamest irrégulierement
mise en ceuvre a son égard, la Commission s'asseréeg mesures mises
en ceuvre au titre du présent article respectertioleditions qu'il fixe ainsi
qgue celles définies par les textes pris pour sopliGgtion et par les
décisions d’autorisation du Premier ministre owsée délégués. Elle naotifie
a lauteur de la réclamation qu'il a été procédéx arérifications
nécessaires, sans confirmer ni infirmer la miseomrvwre de mesures de
surveillance.

« Lorsqu’elle constate un manquement au présenicleartla
commission adresse au Premier ministre une recontian tendant a ce
gue le manguement cesse et que les renseignenodiettés soient, le cas
échéant, détruits. Lorsque le Premier ministre oiend pas suite a cette
recommandation ou que les suites qui y sont donms@es estimées
insuffisantes, la commission peut, dans les cantlti prévues a
I'article L. 833-8 du présent code, saisir le Cang&tat statuant dans les
conditions prévues au chapitre Il bis du titre dli livre VII du code de
justice administrative afin qu'il se prononce ser respect du présent
article.

« La commission peut adresser a tout moment aui@reninistre les
recommandations et observations qu’elle juge néaess au titre du
contrdle gu’elle exerce sur I'application du présanticle.

2° Au début du premier alinéa de l'article L. 841sbnt insérés les
mots ;. « Sous réserve des dispositions particslign&vues a l'article
L. 854-1 du présent code, ».
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Article 2

L'article L. 773-1 du code de justice administratigst complété par
les mots suivants: «et de [larticle L. 854-1 dode de la sécurité
intérieure ».









